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不正アクセス行為の発生状況の
現状と課題（)















































2000年 60 31 1 6 0 20 11 -
2001年 61 49 7 2 0 38 11 -
2002年 91 69 14 6 1 30 39 -
2003年 123 62 11 14 2 26 36 -
2004年 227 82 8 28 4 28 54 -
2005年 231 97 17 32 6 40 57 -
2006年 303 115 15 39 8 62 53 -
2007年 1411 96 19 34 8 26 70 -
2008年 1094 106 15 42 5 38 68 -
2009年 2563 93 26 32 7 23 70 -








































2000年 59 - 59 40 - 40 - 19 - - -
2001年 82 3 79 52 2 50 - 27 - - -
2002年 126 7 119 67 - 67 - 52 - - -
2003年 120 2 118 74 - 74 - 44 - - -
2004年 156 3 153 94 - 94 - 58 - 1 -
2005年 168 3 165 112 - 112 - 53 - - -
2006年 141 3 138 97 - 97 - 41 - - -
2007年 158 5 153 104 - 104 - 47 - 1 1
2008年 176 5 171 123 2 121 - 48 - - -
2009年 145 5 140 95 - 95 - 45 - - -






















































































































2000年 55 32 17 15 2 2 - - - - - - - - - - 18 3 3
2001年 73 39 13 26 5 5 - - - - - - - - - - 25 4 7
2002年 124 52 15 37 16 12 2 2 - - - - - - - - 50 6 2
2003年 118 48 16 32 10 7 3 - - - - - - - - - 47 13 3
2004年 155 57 29 28 13 11 2 - - - - - - - - - 55 30 3
2005年 164 64 32 32 18 16 2 - - - - - - - - - 53 29 3
2006年 179 35 8 27 59 23 33 - - - - - - 3 - - 46 39 5
2007年 154 37 13 24 44 20 23 - - - - - - 1 - - 45 28 5
2008年 179 35 8 27 59 23 33 - - - - - - 3 - - 46 39 5
2009年 140 27 7 20 45 19 24 - - - - - - 1 1 - 42 26 2












2000年 37 17 15 2 3 94.1％
2001年 48 13 26 5 4 88.6％
2002年 74 15 37 16 6 76.5％
2003年 71 16 32 10 13 82.8％
2004年 100 29 28 13 30 81.4％
2005年 111 32 32 18 29 78.0％
2006年 90 28 16 20 26 68.8％
2007年 109 13 24 44 28 45.7％
2008年 133 8 27 59 39 37.2％
2009年 98 7 20 45 26 37.5％






















































































































2000年 - - - - - - - - - - - - -
2001年 - - - - - - - - - - - - -
2002年 1 - - - - 1 - - - - 1 - -
2003年 2 - - 1 - - 1 - - 1 - - -
2004年 3 - - 1 1 1 - - - - 1 1 1
2005年 1 - - - 1 - - - - - - 1 -
2006年 1 - - - 1 - - - - - 1 - -
2007年 1 - - - 1 - - - - - 1 - -
2008年 129 - 1 - - - - 1 - - - - -
2009年 1 - - - 1 - - - - - - - -
2010年 1 - - - 1 - - - - - - - -













































































































































2000年 2 2 - - 2 - - - 2 - - 2 - - - - 2 - -
2001年 10 6 4 1 9 - - - 10 - - 6 4 - - 1 8 1 -
2002年 5 4 1 - 5 - - - 5 - 1 4 - - - 1 2 1 1
2003年 4 4 - 3 - 1 - 4 - 1 2 1 - - - 2 2 -
2004年 5 5 - - 5 - - - 5 - - 5 - - - - 5 - -
2005年 5 4 1 - 5 - - - 5 - 2 3 - - - - 4 1 -
2006年 6 5 1 - 6 - - - 6 - - 6 - - - 1 3 2 -
2007年 4 4 - 1 3 - - - 4 - - 4 - - - - 3 1 -
2008年 1 1 - - 1 - - - 1 - - 1 - - - - 1 - -
2009年 4 4 - 2 2 - - - 4 3 - - 1 - - - 1 - 3



























































































































2000年 - - - - - - - - - - - - - - - - - - -
2001年 1 1 - - - 1 - - 1 - 1 - - - - - 1 - -
2002年 - - - - - - - - - - - - - - - - - - -
2003年 - - - - - - - - - - - - - - - - 1 - -
2004年 - - - - - - - - - - - - - - - - - - -
2005年 1 1 - - 1 - - - 1 - - 1 - - - - - - -
2006年 1 1 - - 1 - - - 1 - 1 - - - - - 1 - -
2007年 - - - - - - - - - - - - - - - - - - -
2008年 1 1 - - 1 - - - 1 - - 1 - - - - 1 - -
2009年 - - - - - - - - - - - - - - - - - - -



























































































































2000年 - - - - - - - - - - - - - - - - - - -
2001年 - - - - - - - - - - - - - - - - - - -
2002年 - - - - - - - - - - - - - - - - - - -
2003年 1 1 - - 1 - 1 - 1 - - - 1 - - 1 - - -
2004年 - - - - - - - - - - - - - - - - - - -
2005年 - - - - - - - - - - - - - - - - - - -
2006年 - - - - - - - - - - - - - - - - - - -
2007年 - - - - - - - - - - - - - - - - - - -
2008年 - - - - - - - - - - - - - - - - - - -
2009年 - - - - - - - - - - - - - - - - - - -




































































































































































































































































































2002年 5,845 5,764 31.4 14.2 11.6 5.1 7.2 - - - - - - 2.4 33.6 18.8
2003年 6,936 6,484 32.0 18.4 13.4 3.8 8.9 17.8 - - - - - 2.4 26.5 22.4
2004年 8,776 8,271 35.9 19.8 8.1 5.6 12.3 19.4 34.3 1.7 2.1 - - 1.6 14.6 25.8
2005年 9,174 8,903 35.7 17.3 8.3 6.1 14.4 17.1 30.2 2.3 2.7 8.0 - 1.4 22.1 20.9
2006年 3,931 3,963 46.4 21.2 11.6 6.4 21.6 21.0 35.6 4.0 3.5 14.8 4.5 1.2 10.6 21.0
2007年 3,304 3,325 51.5 25.0 15.3 8.0 24.2 22.3 39.3 4.7 3.7 17.4 6.2 1.1 14.8 7.1
2008年 4,070 4,114 53.4 26.1 13.8 8.3 26.1 23.7 37.6 4.9 4.1 16.0 6.4 1.8 13.7 6.1
2009年 4,230 4,214 52.2 25.4 11.9 6.5 24.7 22.4 36.5 4.5 4.1 15.4 5.7 6.1 10.4 6.7


























































































































































































































































































































































































































































2000年 1,838 1,838 - 67.5 9.6 8.3 9.0 39.1 14.8 2.9 - - - - - - - - - - 3.9 5.2 13.3 4.0
2001年 1,858 1,578 - 72.0 9.8 8.3 10.5 46.8 15.9 2.8 7.1 - - - - - - - - - 2.6 10.7 1.5
2002年 1,804 1,847 19.1 64.9 7.7 8.2 12.5 52.0 14.5 6.5 8.6 4.0 20.9 - - - - - - - 4.2 2.9 11.0 1.4
2003年 2,251 2,239 17.1 54.2 7.8 11.0 10.2 52.2 11.9 5.3 8.1 4.0 15.7 72.7 56.5 10.5 6.9 - - - 1.4 1.7 3.2 1.0
2004年 1,855 1,850 19.8 37.6 8.0 6.1 7.6 46.4 10.0 7.7 10.3 4.1 23.7 81.0 58.0 19.4 7.7 40.0 20.9 - 1.8 1.2 3.7 1.7
2005年 1,891 1,373 28.9 44.6 8.2 10.7 9.0 46.8 11.2 9.4 11.7 4.8 26.4 80.5 64.3 20.4 8.9 39.4 23.7 - 3.4 1.0 2.3 1.8
2006年 1,823 1,817 29.1 51.0 9.6 13.9 8.3 51.3 10.5 11.7 10.8 4.6 25.7 80.9 66.1 20.1 10.8 31.6 26.6 - 2.7 0.6 3.4 0.7
2007年 1,969 1,992 36.9 57.6 12.9 19.4 13.4 53.8 13.4 15.6 12.7 8.4 32.6 84.1 67.1 25.2 12.7 41.4 32.8 - 3.4 1.0 1.5 0.5
2008年 1,996 1,996 45.3 63.3 20.5 22.9 18.3 60.7 16.9 21.9 13.0 12.4 38.8 83.6 70.3 29.1 16.4 45.2 39.2 - 4.0 - 2.2 1.4
2009年 1,830 1,832 48.7 62.0 20.5 23.7 17.6 57.1 37.1 23.6 11.9 13.4 39.3 84.3 68.9 29.0 18.0 45.6 39.7 - 4.0 - 2.1 1.8

















































































































































































































































































242,606 173,035 69,571 34,343 35,228
ネットワーク利用犯罪 1,853 1,480 373 294 79
不正アクセス禁止法違反 62 57 5 5 -
詐欺 11,504 6,687 4,817 2,962 1,855




















































なお，ハッカーについては，DONN B. PARKER, FIGHTING COMPUTER CRIME（1983）
pp. 157-187（鵜沢昌和訳『コンピュータ犯罪研究総論』秀潤社（1984年）175頁
以下），STEAVEN LEVY, HACKERS: HEROES OF THE COMPUTER REVOLUTION（1984）（古
橋芳恵・松田信子訳『ハッカーズ』工学社（1987年）），CLIFFORD STOLL, THE
CUCKOOʼS EGG: TRACKING A SPY THROUGH THEMAZE OF COMPUTER ESPIONAGE（1989）
（池央耿訳『カッコウはコンピュータに卵を産む（上）（下）』草思社（1991年）），
ZACHARY MARGULIS & CAROL PALECHI, BERKELEY HACKERS（1991）（広谷渉訳『バー
クレイ・ハッカーズ』ビレッジセンター出版局（1992年）），PAUL A. TAYLOR,
HACKERS（1999），山口英・鈴木裕信編『情報セキュリティ』（共立出版，2000年）
所収の古瀬論文，上野論文，Andrew Ross, Hacking Away at the Counter-Culture, in
THE CYBERCULTURES READER（David Bell & Barbara M. Kennedy eds., 2000）pp.












































































































44 IBMX-Force 2011 TREND AND RISK REPOT (2012) pp. 74-77.
45 2011年月には，ソニー・コンピュータエンタテインメントのインターネット
配信サービスにおいて，SQLインジェクションによりアプリケーションサーバの
脆弱性を突かれて，何者かに不正ツールを埋め込まれ，外部からの侵入経路が確
立された結果，侵入者にデータベースのアクセス権限を奪取され，個人情報が保
管されているデータベースへの不正アクセスを許してしまったという。これによ
り会員の個人情報が約7,700万件，クレジットカード情報が約1,000万件流出した
可能性があると報道された（2011年月日付日本経済新聞，同月日付読売
新聞等）。
46 たとえば，2011年12月25日付けのウォールストリートジャーナルやワシントン
ポストによると，国際的ハッカー集団 Anonymousにより，米大手シンクタンク
Stratforがサイバー攻撃を仕掛けられ，電子メールやクレジットカード情報が盗ま
れ，Anonymousに関連のある Twitterアカウントで，4,000件のクレジットカード
番号などが含まれた複数の暗号化されたファイルへのリンクが投稿されたという。
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